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АДМИНИСТРАЦИИ ИБРЕСИНСКОГО РАЙОНА

429700, пос. Ибреси, ул. Маресьева, д. 49
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ОКПО 02123497

       №  791      от ___20.08.2013______г.              

На № ________ от ________
	
	Руководителям ОУ


    В соответствии с Федеральным законом от 29.12.2010 N 436-ФЗ (ред. от 05.04.2013) "О защите детей от информации, причиняющей вред их здоровью и развитию" и Межведомственным планом мероприятий, направленных на обеспечение защиты детей  от информации, причиняющий вред их здоровью и (или) развитию (2013-2014 г.г.),отдел образования администрации Ибресинского района представляет приказ №98 от 20.08.2013г. «О проведении мероприятий, направленных на обеспечение защиты детей от информации, причиняющей вред их здоровью и (или) развитию» и методические рекомендации для работы. Информацию о проделанной работе просим представить в срок до 18 ноября 2013 года в отдел образования администрации Ибресинского района на      электронный адрес: metod1@ibresi.cap.ru
Приложение на 6 лис.

Начальник отдела образования                                                            Л.В.Григорьева

ОТДЕЛ ОБРАЗОВАНИЯ АДМИНИСТРАЦИИ ИБРЕСИНСКОГО РАЙОНА
ЧУВАШСКОЙ РЕСПУБЛИКИ

ПРИКАЗ

20.08.2013                                           п. ИБРЕСИ                                                       №   98

О проведении мероприятий, направленных на обеспечение защиты детей от информации, причиняющей вред их здоровью и (или) развитию

В соответствии с Федеральным законом от 29.12.2010 N 436-ФЗ (ред. от 05.04.2013) "О защите детей от информации, причиняющей вред их здоровью и развитию" и Межведомственным планом мероприятий, направленных на обеспечение защиты детей  от информации, причиняющий вред их здоровью и (или) развитию (2013-2014 г.г.)
 приказываю:

1. Директорам общеобразовательных школ района:
- создать на сайте образовательного учреждения баннер по защите детей от негативной информации в Интернет - пространстве.

- организовать и провести специальные тематические мероприятия (конкурсы, викторины, игры и пр.) по ознакомлению несовершеннолетних с основами информационной безопасности детей («основа медиабезопасности»).

- организовать и провести занятия для детей, их родителей, по основам информационной безопасности детей («основа медиабезопасности»). 

- обеспечить образовательные учреждения современными программно-техническими средствами (сетевыми экранами (фильтрами), исключающими доступ обучающихся к ресурсам сети Интернет, несовместимым с задачами воспитания. 

- информацию о проделанной работе представить в срок до 18 ноября 2013 года в отдел образования администрации Ибресинского района Чувашской Республики.

2. Контроль за исполнением настоящего приказа возложить на руководителя центра психолого-педагогического сопровождения отдела образования администрации Ибресинского района Трофимову С.Г. 

Начальник отдела образования

 администрации Ибресинского района                                                  Л.В. Григорьева 
Приложение к письму № 791  от 20.08.13

Защита детей от негативной информации

(методические рекомендации)

В России интернетом пользуются около 80% детей, средний возраст их приобщения к сети составляет 8–10 лет. Для выхода в интернет мальчики и девочки используют как персональные компьютеры, так и мобильные телефоны. Об этом сообщается в итоговом докладе Минкомсвязи России за 2012 год.

Согласно рейтингу «Рамблер Топ 100» в 2012 году популярностью у детей пользовались игровые и развлекательные сайты. В лидерах по посещаемости также были ресурсы, содержащие готовые сочинения и домашние задания, банки рефератов.

По данным Минкомсвязи России, большинство детей выходят в сеть без надзора взрослых. Тогда как сегодня интернет является не только хорошим инструментом обучения и развлечения, но и таит в себе реальную опасность для подрастающего поколения. Далеко не все родители достаточно осведомлены о существующих рисках в сети и способах защиты от них.

Решение проблемы безопасности детей в интернете обозначена как государственная задача, требующая  объединения усилий разных сторон: государства, правоохранительных органов, бизнеса и общественных организаций. В сентябре 2012 года в России вступил в силу Федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию». Через два месяца заработал единый реестр сайтов, содержащих запрещенную для детей информацию. Существуют «горячие линии» по приему сообщений о противоправном контенте в сети. Более 3 лет в России работает линия помощи «Дети онлайн». По телефону 8 800 25 000 15 профессиональные эксперты помогают детям и консультируют взрослых по вопросам безопасного интернета.

Работа в данном направлении ведется интернет-провайдерами и операторами сотовой связи. Так, компания МТС совместно с Фондом Развития Интернет с 2012 года реализует образовательный проект «Дети в Интернет», который направлен на популяризацию безопасного и полезного использования интернета, состоит из интерактивной выставки и серии обучающих уроков.

В начале 2013 года компания «Вымпелком» совместно с Российской государственной детской библиотекой запустила сервис «Веб-ландия», содержащий список полезных для детей сайтов. Контроль за обновлением и расширением списка детских ресурсов «Веб-ландия» осуществляется специальным советом экспертов из числа педагогов, детских психологов и библиотекарей.

Для помощи родителям в вопросе интернет-безопасности компания «МегаФон» разработала услугу «Детский интернет», которая позволяет ограничить доступ к нежелательным ресурсам. Так называемый «белый список» содержит более 800 тысяч проверенных русскоязычных сайтов. Кроме этого, компанией регулярно проводятся по всей России уроки мобильной грамотности, благодаря которым у школьников есть возможность в игровой форме узнать о правилах безопасного общения, в том числе и в интернете. 

Советы детям и родителям

1. Не верь SMS- сообщениям о призывах якобы от оператора, выигрышах, подарках, бесплатных SMS, переходе на выгодный тариф, антивирусах и т.п. Это пишут мошенники. Со счета снимут деньги или подпишут на платную услугу. Если хочешь во всем разобраться – проверь на сайте оператора, действительно ли проводится розыгрыш. 

 2. Не верь сообщениям о том, что тебе пришло MMS, фото или открытка, и чтобы получить их, надо перейти по ссылке или отправить «бесплатное» сообщение на «короткий» номер. С твоего счета спишут деньги, а в ответ ты так ничего и не получишь. Мошенники могут отправлять такие сообщения даже от лица твоих друзей. 

 3.  Без ведома родителей не участвуй в викторинах, лотереях, не отправляй SMS на «короткие» номера. 

 4.  Не закачивай на телефон картинки и мелодии это платная услуга. Продавцы картинок, приложений, музыки часто указывают реальную цену самым мелким шрифтом. Внимательно читай то, что написано мелким шрифтом. 

 5. Если тебе предлагают подписку – например, получить новые игры, картинки или мелодии – будь осторожен: это платная услуга. 

 6. Не указывай свой номер телефона в Интернете.

 7. Под предлогом того, что твои родственники или знакомые попали в беду, тебя просят положить деньги на незнакомый номер. Не верь, - это мошенники. 

 8. Чтобы телефон не привлекал внимания уличных грабителей, держи его во внутреннем кармане или глубоко в портфеле.

 9. Не давай свой телефон незнакомым людям, если просят позвонить. Человек может убежать с твоим телефоном или позвонить на платный номер.   
Указания для детей различных возрастов по использованию Интернета

Если ваши дети пользуются Интернетом дома, вы уже знаете, насколько важно защитить их от неподобающего содержимого и нежелательных контактов.

Windows Live Безопасность семьи и средства родительского контроля, входящие в состав операционных систем Windows 7 и Windows Vista, позволяют создать безопасную интерактивную среду для ваших детей. 

Американская академия педиатров (AAP) оказывала помощь корпорации Майкрософт в разработке указаний для различных возрастных групп по использованию Интернета с семейными настройками безопасности в обоих указанных продуктах. Очень важно помнить, что это только указания. Вы лучше знаете своих детей. 

До 10 лет

Контролируйте своих детей, пока они не достигнут 10-летнего возраста. Можно использовать средства интернет-безопасности, чтобы ограничить доступ к содержимому, веб-сайтам и действиям, а также принимать активное участие в действиях ребенка в Интернете, однако корпорация Майкрософт рекомендует всегда сидеть рядом с детьми, когда они используют Интернет, пока они не достигнут 10-летнего возраста.

Далее приведены некоторые советы по безопасности при использовании Интернета вместе с ребенком в возрасте от 2 до 10 лет:

1. Никогда не рано начинать формировать открытое и позитивное общение с детьми. Желательно поговорить с ними о компьютерах, ответить на их вопросы и удовлетворить любопытство.

2. Всегда сидите за компьютером вместе с детьми данного возраста, когда они подключаются к Интернету.

3. Установите четкие правила по использованию Интернета.

4. Настаивайте на том, чтобы дети не разглашали своей личной информации, например свое реальное имя, адрес, номер телефона или пароли, людям, которых они встречают в Интернете.

5. Если на сайте детей просят указать свое имя, чтобы персонифицировать веб-материалы, помогите детям придумать псевдоним для работы в Интернете, который бы не выдавал никакой личной информации.

6. Используйте средства семейной безопасности для создания соответствующих профилей для каждого члена семьи, а также для обеспечения фильтрации интернет-содержимого.

Для получения дополнительной информации см. Функции семейной безопасности Windows Live, средства родительского контроля Windows 7и Windows Vista.

Защитите ваших детей от всплывающих окон с оскорбительным содержимым с помощью функции блокировки всплывающих окон, встроенных в браузер. Internet Explorer..

7. Все члены семьи должны показывать пример детям, которые только начинают пользоваться Интернетом.

От 11 до 14 лет

В этом возрасте дети хорошо разбираются во всех вопросах, связанных с Интернетом, однако все равно рекомендуется следить и контролировать их, чтобы оградить детей от неподобающих материалов. Можно воспользоваться средствами интернет-безопасности, которые ограничивают доступ к содержимому и сайтам, а также предоставляют информацию о действиях в Интернете. Проследите за тем, чтобы дети в этом возрасте понимали, какую личную информацию не следует разглашать в Интернете.

Постоянно находиться рядом с детьми в этом возрасте, чтобы контролировать их использование Интернета, практически нецелесообразно. Можно использовать следующие средства: Функции семейной безопасности Windows Live, средства родительского контроля Windows 7и Windows Vista.

Далее приведены некоторые советы по безопасности, которые следует учитывать при подключении к Интернету вместе с ребенком в возрасте 11-14 лет:

1. Важно формировать открытое и позитивное общение с детьми. Поговорите с ними о компьютерах, ответьте на их вопросы и удовлетворите любопытство.

2. Установите четкие правила по использованию Интернета.

3. Настаивайте на том, чтобы дети не разглашали своей личной информации, например свое реальное имя, адрес, номер телефона или пароли, людям, которых они встречают в Интернете.

4. Если на сайте детей просят указать свое имя, чтобы персонифицировать веб-материалы, помогите детям придумать псевдоним для работы в Интернете, который бы не выдавал никакой личной информации.

5. Используйте средства семейной безопасности для создания соответствующих профилей для каждого члена семьи, а также для обеспечения фильтрации интернет-содержимого.

Для получения дополнительной информации см. Функции семейной безопасности Windows Live, средства родительского контроля Windows 7и Windows Vista. 

6. Настройте средний уровень в средстве семейной безопасности, который накладывает некоторые ограничения на содержимое, сайты и действия в Интернете.

7. Компьютеры, подключенные к Интернету, следует устанавливать в открытом месте, где можно легко контролировать действия детей.

8. Защитите ваших детей от всплывающих окон с оскорбительным содержимым с помощью функции блокировки всплывающих окон, встроенных в браузер. Internet Explorer..

9. Попросите детей рассказать, не ощущали ли они неудобство или страх от уведенного в Интернете или в ходе общения с другими людьми. Проявляйте спокойствие и напомните детям, что их никогда не накажут за то, что они вам расскажут. Похвалите их и попросите их сообщить вам, если то же самое повторится еще раз.

От 15 до 18 лет
Подростки должны иметь практически неограниченный доступ к содержимому, сайтам или действиям. Они хорошо разбираются с тем, как использовать Интернет, однако родителям все равно следует напоминать им о соответствующих правилах безопасности. Родители всегда должны быть готовы помочь своим детям-подросткам разобраться, какие сообщения являются непристойными, а также избегать опасных ситуаций. Родителям рекомендуется напоминать детям-подросткам о том, какую личную информацию не следует предоставлять через Интернет.

Далее приведены некоторые советы по безопасности, которые рекомендуется выполнять, когда ваши дети-подростки используют Интернет:

1. Старайтесь по-прежнему поддерживать как можно более открытое общение внутри семьи и позитивное отношение к компьютерам. Обсуждайте с детьми их общение, друзей и действия в Интернете точно так же, как другие действия и друзей.

Просите детей-подростков рассказывать вам, если что-то или кто-то в Интернете доставляет им чувство неудобства или страха. Если вы подросток и вам не нравится что-то или кто-то в Интернете, расскажите об этом.

2. Создайте список семейных правил использования Интернете дома. Укажите виды сайтов, которые можно посещать без ограничений, время подключения к Интернету, расскажите, какую информацию не следует разглашать в Интернете, а также предоставьте инструкции по общению с другими в Интернете, включая общение в социальных сетях.

3. Компьютеры, подключенные к Интернету, должны находиться в открытом месте, а не в спальне ребенка-подростка.

4. Изучите средства фильтрации Интернет-содержимого (такие как Windows Vista, средства родительского контроля Windows 7и Функции семейной безопасности Windows Live) и используйте их в качестве дополнения к контролю со стороны родителей.

5. Защитите ваших детей от всплывающих окон с оскорбительным содержимым с помощью функции блокировки всплывающих окон, встроенных в браузер. Internet Explorer..

6. Следите за тем, какие сайты посещает ваш ребенок-подросток и с кем он общается. Просите их пользоваться контролируемыми чатами, настаивайте на том, чтобы они использовали только общедоступные чаты.

7. Настаивайте на том, чтобы они никогда не соглашались на встречу с друзьями, с которыми они познакомились в Сети.

8. Научите детей не загружать программы, музыку или файлы без вашего разрешения. Обмен файлами и использование текста, изображений или рисунков с веб-сайтов может привести к нарушению авторских прав и может быть незаконным.

9. Поговорите со своими детьми-подростками о содержимом в Интернете, предназначенном для взрослых, и порнографии, а также укажите им позитивные сайты, посвященные вопросам здоровья и сексуальности.

10. Помогите им защитить себя от спама. Проинструктируйте своих детей-подростков никогда не давать свой адрес электронной почты при общении в Интернете, не отвечать на нежелательные почтовые сообщения и пользоваться фильтром электронной почты.

11. Знайте, какие сайты ваши дети-подростки посещают чаще всего. Убедитесь, что ваши дети не посещают сайты, содержащие оскорбительные материалы, и не публикуют свою личную информацию. Следите за тем, какие фотографии публикуют ваши дети-подростки и их друзья.

12. Учите своих детей отзывчивости, этике и правильному поведению в Интернете. Они не должны использовать Интернет для распространения сплетен, клеветы или запугивания других.

13. Проследите за тем, чтобы дети спрашивали у вас, прежде чем совершать финансовые операции в Интернете, включая заказ, покупку или продажу товаров.

14. Обсудите со своими детьми-подростками азартные игры в Интернете, а также потенциальные риски, связанные с ними. Напомните им о том, что азартные игры в Интернете являются незаконными.

 Полезные ссылки

Рекомендательный сервис детских веб-ресурсов «Веб-ландия» 

Онлайн-игра «Прогулка через дикий ИнтернетЛес» 

Образовательно-выставочный проект «Дети в Интернете» 

Федеральная программа безопасного детского Интернета "Гогуль" 

Безопасная веб-страна "Онляндия" 

Партнерство каждому ребенку 

